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GovGracker

GovCracker ist weltweit die bekannteste Entschliisselungssoftware mit ,,Hashcat“
als ,,Crack-Engine”, fur die Entschliisselung von Passwortern in der kriminalistischen
IT-Forensik.

GovCracker wurde in erster Linie fiir den Einsatz in internationalen
Strafverfolgungsbehorden, Universitaten und fir IT-Forensik-Unternehmen
entwickelt.

Weitere Informationen unter www.govcracker.com oder Github.



Hinweise:

1. Alle Urheberrechte dieses Programms liegen ausschlieRlich beim Autor, auRer es
wurde schriftlich darauf verzichtet.

2. Diese Software dirfen Sie nicht zum Entschliisseln von Passwortern
missbrauchen, fiir die Sie keine Befugnis haben (vgl. § 202 a ff. StGB).

3. Es wird keine Garantie oder Haftung jeglicher Art lbernommen. Sie verwenden
die Software auf eigene Gefahr. Der Autor haftet nicht fiir Datenverlust, Schaden,
Gewinnverlust oder jeglicher andere Arten von Verlust oder Beschadigung.



Inhaltsverzeichnis

I G O o 0l K I —— 6
1.1 ANGriffSaUSWah] ........oiiiie e e e 6
1.1.1 ZIEI-HASK e s 6
1.1.2 = 1 1Y o PPt 6
1.1.3 WOrdlist-ENCOAING.....cciviiiiiieiiiiiieiiie et csiee e e e e e 6
1.1.4 SIEZUNGSNAM. . ettt aan 7
1.1.5 Crack-Mail.....ccoouieiiiieeie ettt 7
1.1.6 SEALUS-IMIL. .ottt 7
1.1.7 Brain-SEIVEN ... uiiieeieiiiee ettt et e et e e s e e e s e e e s snneeeeeane 7
1.1.8 INEEITACES . ettt et 8
1.2 ATEACKEN .ttt site e st e et e st e e st e e st e sabeeebeeesareeeas 8
1.21 WOrdlist-Attacke .......cooueiiiiiieiieee e 8
1.2.2 MaSK-ATEACKE .....eeiiiiiieiicieeee e 9
1.2.3 ComMbINatOr-AttaCKe......cocueeieiiieiee it 10
1.2.4 [ 1V oY [0 B AN - [l (U 10
1.2.5 AULOMALIC-ALTACKE ... ettt e 10
1.2.6 BatChjob ... .eeiieiieee e 11
1.2.7 Hash-1deNntifier........coouiiiiiiiie e 11
2 G OV el K e T 0/ | 12
2.1 Wordlist-DoOWNIoad........ccccueiiiiiiiiiieiiie e 12
2.2 WPA/WPA2 (NCXEOOIS) wvveiuviiiiiiieiiieciiee ettt eteeeeaee et e esaeeesnaeeenseeeenneeens 12
23 L o] o | I =T PSP PP PPPOPRPII 12

I =31 T = | V0T =T o O 13



3.11
3.1.2
3.1.3
3.14
3.15
3.1.6
3.1.7
3.1.8
3.1.9
3.1.10
3.1.11
3.1.12
3.1.13
3.1.14
3.1.15

Y0 =1 o 1T P 13

(G0 )V [0 o] K 2 - Lo IR PRSPPI 13
Favorisierte Wordlist...........cooueiieiieinienieiieceeeeeeeesee e 13
NUr CPU benutzen (-D 1). ..cccveeecieeeieeieieeesieeecieeeeeeeeseeeeseeeesneeesnneeens 13
Pot-File deaktivieren (--potfile-disable)........ccccccovveiriiiiiiiiiiiiiciee, 13
[0 o =T 14
Optimierte OpenCL-Kernel (-0) ......coeeeeiieeiieiiee et 14
SEALUS-IMIL. et s 14
GeSChWINAIZKEIT (-W) coeuvieeeieiiee et e 14
Temperaturiberwachung (--hwmon-temp-abort=90) ...................... 14
B LY oY o | R 15
Weitere Parameter ......ocuueeiiiiiieiiiieee ettt e 15
Brain (ClieNt-Side) .....c.eeeeieiiiie ettt e e e e e e e naee s 15
Brain (Server-Side) ......ueecieicieeecieeciieceieecieeeeveeeeeeeraeeseeessaeeesneeens 15

E-Ml (SIVITP) 1ot eeseees e sesess e s seeeessenesenene 16



1 GovCracker

1.1 Angriffsauswahl

1.1.1 Ziel-Hash

Hier konnen Sie die Hash-Datei, die Sie mit GovTools aus dem verschlisselten Ziel
extrahiert haben, auswahlen.

1.1.2 Hashtyp

Hier kdnnen Sie aus der Liste den richtigen Hashtyp auswéhlen. Uber die ,,Lupe”
kdnnen Sie eine detaillierte Liste aufrufen. Eine manuelle Eingabe ist ebenfalls
moglich.

Besonderheiten bei VeraCrypt / TrueCrypt

Wenn Sie VeraCrypt oder TrueCrypt ausgewahlt haben, haben Sie die optionale
Moglichkeit PIM oder ein Keyfile anzugeben. PIM steht flr "Personal Iterations
Multiplier". Es ist ein Parameter der in VeraCrypt 1.12 eingefiihrt wurde. Dessen
Wert steuert die Anzahl der Iterationen, die von der ,Header Key Derivation
Function“ verwendet wird. Der PIM-Mindestwert fiir kurze Kennworter betragt bei
System-Verschliisselungen "98". Dies gilt nicht bei SHA-512 und Whirlpool. Bei allen
anderen wird die Standard-PIM "485" genutzt. Bei einem Kennwort mit 20 Zeichen
und mehr betragt der PIM-Mindestwert 1. In allen anderen Féllen bleibt die PIM
leer. Beide PIM Felder miissen ausgefiillt werden. Aulerdem haben Sie die
Moglichkeit ein potentielles Keyfile auszuwahlen.

1.1.3 Wordlist-Encoding

Die meisten Wordlists werden weltweit im UTF-8 Format erstellt. GovCracker kann
die Wordlisteintrage problemlos berechnen, wenn die Eintrage keine besonderen
Schriftzeichen (deutsche Umlaute, tiirkische Schriftzeichen, usw.) enthalten. Sollte



die Wordlist besondere Schriftzeichen enthalten die fiir den jeweiligen Fall von
Bedeutung sein kdnnten, muss das Encoding entsprechend angegeben werden. Bei
deutschen Umlauten ist dies bspw. ISO-8859-1. Es gibt sehr viele Encoding-
Moglichkeiten — die bekanntesten wurden im Drop-Down-Men hinterlegt.

1.1.4 Sitzungsname

Der Sitzungsname ist mit dem aktuellen Datum voreingestellt. Es empfiehlt sich den
Namen der Zielperson oder das Aktenzeichen + das aktuelle Datum einzutragen.
Uber den Button ,Session 6ffnen” kann eine abgebrochene Sitzung bzw. Angriff
erneut (ab der Stelle des Abbruchs) gestartet werden.

1.1.5 Crack-Mail

Wenn Crack-Mail aktiviert ist, wird automatisch eine E-Mail an die hinterlegte E-
Mail-Adresse unter ,,Settings” gesendet, sobald ein Passwort entschliisselt wurde.

1.1.6 Status-Mail

In regelmalRigen Abstanden (siehe Einstellungen) werden Sie iber den Status per E-
Mail informiert.

1.1.7 Brain-Server

Wenn Brain-Server aktiviert ist, werden zu diesem Hash alle abgepriiften
Passworter auf dem Brain-Server geloggt. Dadurch ist sichergestellt, dass niemals
ein Passwort zweimal abgepriift wird, egal welcher Angriffsmodus durchgefiihrt
wird.

Unter ,Settings” sind die Eingaben zum Brain-Server (Server- und Client-Seite)
einzutragen.



1.1.8 Interfaces
Sie haben hier die Moglichkeit zwischen zwei Interfaces zu wahlen:

1) Govinterface: Die Analyse-Parameter der laufenden Attacke werden angezeigt.
Alle 5 Sekunden werden die Parameter aktualisiert.

2) Manuell: Die Hashcat Ausgaben werden in das Anzeigefenster , gestreamt”.
Zusatzlich konnen die Befehlsparameter eingesehen und ggfs. geandert werden.

1.2 Attacken

1.2.1 Wordlist-Attacke

Sie kdnnen eine beliebige Wordlist auswahlen oder ein Ordner mit Wordlists, die
nacheinander abgepriift werden.

Die ,,GovCracker_Wordlist.txt“ ist im Verzeichnis ,_Wordlists“ hinterlegt und
beinhaltet ca. 32 Millionen Eintrage. Dazu zdhlen die weltweit beliebtesten
Vornamen, Haustiernamen, Kosenamen, die 1000 meisten Worter in ca. 20
Sprachen, usw.

Unter Rules kdnnen die Standard-Rules und zusatzlich spezielle GovCracker-Rules
hinzugefligt werden. Die Beschreibungen der einzelnen Rules ergeben sich
groRtenteils aus der Beschriftung.

Unter ,,Generate Rules” kann eine beliebige Zahl eingetragen werden. Die
eingegebene Anzahl bestimmt die Hohe der maschinell zufallig generierten Rules je
Wordlist-Eintrag.

Sollte bspw. die Zahl 1000 dort eingetragen werden, dann wird jeder
Wordlisteintrag 1000x zufallig maschinell verandert.

Uber ,START“ wird der Angriffsmodus gestartet.



Uber den Button ,,Batchjob” kénnen mehrere verschiedenen Angriffsmodis
zwischen gespeichert werden. Im Bereich ,,Batchjob” konnen diese zusammen
gestartet werden.

1.2.2 Mask-Attacke
Unter ,Mask“ konnen beliebige Masken eingetragen werden.

Folgende Masken-Parameter kénnen eingefligt werden:

e ?| = abcdefghijkimnopqgrstuvwxyz

e ?u=ABCDEFGHIJKLMNOPQRSTUVWXYZ

e ?d=0123456789

e ?h=0123456789abcdef

e ?H=0123456789ABCDEF

o ?s=«space»!"HS%&'()*+,-./5<=>?@[\]*_{|}
e ?a=7?u?d?s

e ?b=0x00 - Oxff

Uber die Buttons kénnen Standard-Masken abgerufen werden. AuRerdem kénnen
HCMASK-Dateien geladen werden. Die hinterlegten GovCracker-HCMASK-Dateien
»,German” prifen bspw. deutsche Umlaute (&, 6, U, B) mit ab.

Mit ,Charset1” bis ,Charset 4“ kdnnen selbsterstellte Masken-Parameter abgepriift
werden. Diese kdnnen mit ?1, ?2, ?3 oder ?4 aufgerufen werden.

Mit dem ,, Increment-Mode“ kénnen Passwortlangen vorgegeben werden. Bspw.
wirde bei der Maske ?a?a?a?a?a?a eine Brute-Force-Attacke auf ein Passwort mit
sechs Stellen durchgefihrt. Sollte das Passwort nur fiinf Stellen besitzen, kdnnte es
mit dieser Maske nicht entschliisselt werden.

Wird aber im ,,Increment-Mode“ 1 bis 6 eingebeben, dann wiirde eine Brute-Force
Attacke bei samtlichen Passwortstellen von 1 bis 6 Stellen durchgefiihrt.



1.2.3 Combinator-Attacke

Hier werden zwei Wordlist miteinander ,verbunden®. Jeder Eintrag der zweiten
Wordlist, wird an jeden Eintrag der ersten Wordlist angehangen. Es kdnnen bspw.
Zahlen und Sonderzeichen in einer zweiten Wordlist ,, ausgelagert” werden und mit
diesem Angriff ,angehangen” oder ,vorangestellt” werden.

Zusatzlich kdnnen noch Rule-Parameter angegeben werden:

s. Anlage 1

1.2.4 Hybrid-Attacke

Hier wird an eine Wordlist <> Masken angehangen oder es werden an Masken <>
eine Wordlist angehangen.

Dieser Angriff stellt eine Kombination zwischen Wordlist und Masken-Attacke dar.

1.2.5 Automatic-Attacke

Der ,, Automatic-Mode“ ist eine GovCracker Erfindung. Ziel war es, auch Personen
die keine tiefgreifenden Kenntnisse in der Passwort Entschliisselung besitzen, eine
gute und effektive Moglichkeit an die Hand zu geben.

Im Automatic-Mode wird der Hashtyp analysiert und in langsame, mittlere und
schnelle Hashes eingeteilt. Dieser Wert wird automatisch im Feld ,,Hash-
Geschwindigkeit” berticksichtigt. Die jeweiligen Attacken-Strategien werden
dadurch automatisch angepasst.

Danach ist die Sprache der Zielperson auszuwahlen. Durch diesen Eintrag werden
die Maskenangriffe angepasst (spezielle Schriftzeichen und Umlaute). Bitte
beachten Sie, dass das ,Encoding” fiir die Wordlist ggfs. anzupassen ist.

Wenn der ,Wordlister” aktiviert ist, wird nach dem START subjektive Eckpunkte zur
Zielperson abgefragt. Durch diese Eingaben wird eine umfangreiche subjektive
Wordlist erzeugt. Im Feld ,Standard-Wordlist“ werden samtliche Sonderzeichen,
Zahlen und Zahlenkombinationen und die Geburtsjahr 1980 bis 2040 automatisch



vorgegeben. Handische Eintrage in diesem Feld sind problemlos maoglich. Sie
werden durch Komma getrennt. Auch das reinkopieren von Informationen ist
moglich. Eine Trennung durch Kommas wird automatisch vorgenommen. Diese
Eintrage werden mit simtlichen anderen Eintragen kombiniert. Das Ergebnis wird in
den Ordner ,,_Wordlists“ exportiert.

Unter Wordlist konnen Sie eine beliebige Wordlist eintragen. Die
»,GovCracker_Wordlist.txt“ ist voreingestellt.

Die Anzahl der ,,Generate Rules” wird automatisch vorgegeben und wird durch die
Hash-Analyse automatisch voreingestellt. Dieser Wert kann bei Bedarf handisch
geandert werden.

Die eingegebenen subjektiven Parameter zur Zielperson kdnnen Sie ex- oder
importieren, um diese ggfs. mehrfach zu benutzen.

1.2.6 Batchjob

In diesem Bereich werden die gesammelten Batchjobs gesammelt und kdnnen
gemeinsam gestartet werden.

1.2.7 Hash-ldentifier

In diesem Bereich kann eine Hash-Datei ausgewahlt werden. Diese wird
anschlielend analysiert. Alle in Betracht kommenden Hashtypen werden angezeigt.



2 GovCracker-Tools

2.1 Wordlist-Download

In diesem Bereich werden Fundstellen zu guten Wordlists angezeigt. Die
Verlinkungen benutzen Sie auf eigene Gefahr.

Die besten und umfangreichsten Wordlists sind unter www.weakpass.com
eingestellt.

2.2 WPA/WPA2 (hcxtools)

Hier kdnnen Sie mitgeschnittene WLAN-Handshake-Dateien (bspw. von airodump-
ng) in ein nutzbares Hash-Format konvertieren.

2.3 Wordlister

Einer der effektivsten Angriffe sind subjektive Wordlists. Subjektive Wordlists
enthalten Eckpunkte zur Zielperson, wie bspw. Name und Vorname der Zielperson,
des Ehepartners, der Kinder, Geburtsdaten, Hobbies, Name der Haustiere,
Lieblingsverein, usw.

Aus diesen Informationen kénnen mit Wordlist-Generatoren Millionen von
Passwort-Kandidaten erstellt werden, in dem Zahlen und Sonderzeichen kombiniert
und Permutationen durchgefiihrt werden.

Es werden subjektive Eckpunkte zur Zielperson abgefragt. Durch diese Eingaben
wird eine umfangreiche subjektive Wordlist erzeugt. Im Feld ,,Standard-Wordlist“
werden samtliche Sonderzeichen, Zahlen und Zahlenkombinationen und die
Geburtsjahr 1980 bis 2040 automatisch vorgegeben. Handische Eintrage in diesem
Feld sind problemlos moglich. Diese Eintrage werden mit samtlichen anderen
Eintragen kombiniert. Sie werden durch Komma getrennt. Auch das reinkopieren
von Informationen ist moglich. Eine Trennung durch Kommas wird automatisch
vorgenommen.



Das Ergebnis wird in den Ordner ,,_Worlists“ exportiert.

3 Einstellungen

3.1.1 Sprache

Hier kdnnen Sie die Sprache auswahlen. Z.Zt. stehen , Englisch” und ,,Deutsch” zur
Verfligung. Die Sprachen werden sukzessiv erweitert.

3.1.2 GovTools Pfad

Hier konnen Sie den Pfad zum GovTools Ordner hinterlegen. Dadurch kdnnen Sie
oben links tber den Button ,,GovTools” schnell starten.

3.1.3 Favorisierte Wordlist

Hier kann lhre favorisierte Wordlist als Grundeinstellung hinterlegt werden.

3.1.4 Nur CPU benutzen (-D 1).

Hier wird nur die CPU fiir die Berechnungen genutzt. GPUs bleiben auRen vor.

3.1.5 Pot-File deaktivieren (--potfile-disable)

“«

GovCracker sammelt alle geknackten Passworter in der Datei ,GovCracker.potfile
die sich im Ordner ,,_Crackout” befindet. GovCracker exportiert jedes geknackte
Passwort in den Ordner ,,_Crackout”.



3.1.6 Log-Files

Diese GovCracker-Option sammelt alle gestarteten GovCracker-kommandos in dem
GovCracker-Ordner , Logs”. Die Dateibezeichnung setzt sich wie folgt zusammen:
Sessionname + Ausfiihrungsdatum (JJJJ_MM_TT_HH_mm_ss) + Hashtyp. Die Logs
sind hilfreich, um alle Angriffe gegen einen Hash zu dokumentieren.

3.1.7 Optimierte OpenCL-Kernel (-O)

Dadurch wird der Angriff so konfiguriert, dass die optimierten OpenCL-Kernels
verwendet werden, jedoch auf Kosten einer begrenzten Unterstiitzung hins. der
Passwortlange.

3.1.8 Status-Mail

Hier konnen Sie den Zeitabstand fiir die Status-Mails in Minuten eintragen.

3.1.9 Geschwindigkeit (-w)

Die Geschwindigkeit kann hier eingestellt werden bzw. es kann entschieden
werden, wieviel Ressourcen fiir zur Verfligung gestellt werden.

1-Llow

2 — Standard
3 — Speed

4 — Race

3.1.10 Temperaturiiberwachung (--hwmon-temp-abort=90)

Durch die Temperaturiiberwachung kdnnen Hardwarefehler vermieden werden. Es
sind Einstellungen zwischen 70 — 100°C moglich. Eine Temperatur von 90°C sollte
grds. nicht Gberschritten werden.



3.1.11 Devices (-d)

GovCracker versucht grds. alle Devices/Gerate (CPUs und GPUs) fur die
Berechnungen zu nutzen. Uber diese Funktion kénnen bestimmte Devices/Gerite
ausgewahlt werden.

3.1.12 Weitere Parameter

Hier kdnnen Sie weitere Parameter fiir Hashcat eingeben.

3.1.13 Brain (Client-Side)

Die Brain Funktion ermdglicht es, dass alle Passwortkandidaten die zu einem Hash
abgeprift, wurden in das ,,Brain“ geschrieben werden. Dadurch werden nie gleiche
Passwortkandidaten zu einem Hash zweimal abgepriift, bspw. durch eine Wordlist-
Attacke und spater einer Masken-Attacke. Dadurch ist es auch moglich, mit
mehreren Computern oder GPU-Server einen einem Hash gleichzeitig zu arbeiten,
ohne dass Passwortkandidaten mehrfach abgeprift werden.

Die Brain (Client-Side) ist die Brain-Seite, die die Attacken ausfuhrt, also der Cracker.
Dagegen ist die Brain (Server-Side) die Seite, auf der die abgepriften Passwort-
Kandidaten aufgezeichnet werden.

3.1.14 Brain (Server-Side)

Die Brain-Server-Side sammelt alle abgepriiften Hashes der unterschiedlichen
Rechner. Bei Server wird die IP-Adresse im Netzwerk eingetragen.

Unter Port kann der Port eingestellt werden, grds. Port: 80.

Das Brain-Passwort ist frei wahlbar.



3.1.15 E-Mail (SMTP)

Hier kdnnen Sie SMTP-Parameter erfassen, an die eine Benachrichtigung gesendet
wird.



Anlage 1

(Quelle: www.hashcat.net)

Exa-
INET ] Description mple Input Word Output Word
Rule
Nothing : O oty p@ssWord p@ssWord
) (passthrough)
Lowercase Lowercase all letters | p@ssWOrd p@sswOrd
Uppercase Uppercase all letters u p@ssWOrd P@SSWORD
o Capitalize the first let-
Capitalize ter and lower the rest c p@ssWord P@sswOrd
Lowercase first found
Invert Ca-
e character, uppercase C p@ssWord p@SSWORD
pitalize
the rest
Toggle Toggle the case of all
characters in word. t @ PEESRD
Toggle the case of
Toggle @ characters at position T3 p@ssWord p@sSWOrd
N
Reverse Revers\z;l:: entire r p@ssWord drOWss@p
. . . p@ssWOrdp@
Duplicate Duplicate entire word d p@ssWord SSWord
. . p@ssWOrdp@
Duplicate Append dupllcated 02 p@ssWord SSWOrdp@ss
N word N times
WOrd
Duplicate word re- p@ssWOrddrO
Reflect versed f p@ssWord Wss@p
Rotate Left Rotate the word left. { p@ssWOrd @ssWO0rdp
REEIE Rotate the word right } p@ssWord dp@ssWOr
Append Append character X
Character t0 end $1 p@ssWord p@ssWO0rd1
Prepend Prepend character X A
Character to front . e e
Trulgtf:tate Delete first character [ p@ssWord @ssWOrd
Trrlijﬁtte Delete last character ] p@ssWord p@assWOr
Delete @ Delete character at
N position N DX} p@ssWord p@swWord
Extract Extract M characters,
range starting at position N A pEEsi p@ss




Delete M characters,

Omit range starting at position N 012 p@ssWO0rd psWord
Insert character X at .
| |
Insert @ N position N 14! p@ssWord p@ss!'Word
Overwrite Overwrite character
@R\ at position N with X 033 p@ssWord P@s3WOrd
Truncate Truncate word at po- ]
@N sition N 6 p@ssWO0rd p@ssW0
Replace all instances
Replace of X with Y ss$ p@sswWord p@$$Word
Purge all |;1(stances of T p@ssWord p@WOord
Duplicate Duplicate first charac-
first N ter N times 22 p@ssWord | ppp@ssWord
Duplicate Duplicate last charac-
last N ter N times Z2 p@ssWord p@ssWO0rddd
Duplicate Duplicate every cha- pp@@ssssW
all racter q @l WO0Orrdd
Insert substring of
Extract length M starting from
position N of word IMX428 p@ssWord p@sswOrdwO
memory
saved to memory at
position |
Append the word
p@sswordP@
saved to memory to uMli4 p@sswWord SSWORD
current word
Prepend the word
EIEIEENE saved to memory to rMr6 p@ssWord SRS
memory ssWord
current word
. Memorize current IMuX08 P@SSp@ssw
Memorize word 4 p@ssWord OrdWORD




